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Say1 : 943
ELEKTRONIK IMZA YASASI
(93/2007 Sayih Yasa)
Madde (20) Altinda Yapllan “Elektronik Imza Yesasmnm Uygulanmasina ihskm Usul ve Esaslar
Tiizigi” ne bagh Yonetmelik

Kuzey Kibns Tirk Cumburiyeti Baymditlik ve Ulastrma Bakanhfh Telekomiinikasyon Ust
Kurulu Baskanlipy, 93/2007 sayili Elektronik fmza Yasasi’na bagh “Elektronik Imza Yasasi'mn
Uygulanmasina fligkin Usul ve Esaslar Tozigi nin 27" nci maddesinin kendisine verdigi yetkiyi
“Kullanarak agapdaki Yonetmeligi yapar:

Kisa {sim 1. Bu Yonetmelik, “Elektronik Imza ile Iigili Stireglere ve Teknik
Kriterlere Iligkin Y(“metmglik” olarak isimlendirilir.

BIiRINCI KISIM
(}cnel Kurallar

Tefsir 2. Bu Yonetmelikte metin bagka tiirli gerektirmedikge:
«BS” (British Standards): Ingiliz Standartlarim
“CEN” (Comité Européen de Normalisation): Avrupa Standa:dxzasyon
Komitesini,
“CWA?” (CEN Workshop Agreement): CEN Calistay Kararim,
“DSA” (Digital Signature Algorithm): Sayisal Imza Algoritmasim,
“I}SA” Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi
Eliptik Egrisini,
“EAL” (Evaluation Assurance Level): Degerlendirme Garanti Diizeyini,
“ETSI” (European Telecommunications Standards Institute): Avrupa
Telekomiinikasyon Standartlari Enstitlistind,
“ETSI SR” (ETSI Special Report): ETSI Ozel Raporunu, :
“ETSI TS” (ETSI Technical Specification): ETSI Teknik Ozelliklerini,
“FIPS PUB” (Federal Information Processing Standards Publications):
Federal Bilgi Isleme Standartlant Yayinlanm,
“IETF RFC” (Internet Engineering Task Force Request for Comments):
Internet Mithendisligi Gérev Grubu Yorum Talebini,
“ISO/IEC” (Intemnational Organisation for Standardisation / International
Electrotechnical Commitee): Uluslararas: Standardizasyon
Teskilat1 / Uluslararas: Elektroteknik Komitesini,
“ITU” (International Telecommunication Union): Uluslararas:
Telekomiinikasyon Birligini,
“RIPEMD” (RACE Integrity Primitives Evaluation Message Digest):
RACE Biitiinlitk Asli Mesaj Degerlendirme Ozetini,
“RSA®: Rivest-Shamir-Adleman’,
“SHA" (Secure Hash Algorithm): Gtivenli Ozet Algoritmasimz,
“Titziik” : Elektronik fmza Yasasmmn Uygulanmasina Qligkin Usul ve
Esaslar Tzt nii anlatir.
9372007 Bu Yénetmelikte yer almayan tanimlar igin Elektronik Imza Yasasi’nda
ve Tiiziikte yer alan tanimlar gegerlidir.

Amag 3, Bu Yonetmeligin amaci, elekironik imzaya iligkin stiregleri ve teknik
kriterleri detayl olarak belirlemektir.

Kapsam 4. Bu Yonetmelik; nitelikli elektronik sertifika bagvurusu, sertifikanin
olugturulmasi, yayumlanmasi, yenilenmesi, iptali ve argivleme siirecleri
dahil olmak tizere ESHS nin igleyigine, imza olusturma ve dogrulama
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verile;éne, .sertiﬁka ﬂkeierine ve sertifika uygulama esaslanna; imza
olugturma ve dofrulama araglanna, ESHS nin faaliyetleri icin kullandifx

ESHS nin igleyisi

Algoritmalar ve
Parametreler

Sertifika ilkeleri ve
Sertifika Uygulama
Esaslan

Glivenli Elektronik
imza Olusturma ve
Dofrulama
Araglart

Gitvealik Kriterleri

Zaman Damgast ve
Hizmetleri

sistem, cihaz ile fiziki giivenligine, personeline, zaman damgasma ve
hizmetlerine iliskin teknik hususlan kapsar.

iKINCI KISIM
Teknik Hususlar

5. (1)ESHS isleyisinin biitiin agamalarinda,
A)ETSI TS 101 456 ve
B) CWA 14167-1
standartlarina uyar.
(2)Nitelikli Elektronik Sertifikalar;
A)ETSITS 101 862 ve
B)TU-TRec. X.509V.3"e

uygun olarak olugturufur.

6. lmza olugturma ve dogrulama verileri ile dzetleme algoritmalar, ETSI TS 102
176-1 standardina ve agagida yeralan sartlara uygun olmahdir.
(1) Imza sahibinin imza olusturma ve dogrulama verileri

A) RSA igin en az 1024 bit veya
B) DSA igin en az 1024 bit veya
_C) DSA Eliptik Egrisi i¢in en az 163 bit
(2) ESHS’nin imza olugturma ve dogrulama verileri
A) RSA igin en az 2048 bit veya
B) DSA igin en az 2048 bit veya
C) DSA Eliptik Egrisi igin en az 256 bit
(3) Ozetleme Algoritmas:
A) RIPE MD - 160 veya
B)SHA -1 veya
C) SHA —224 veya
D) SHA - 256 veya
E)WHIRLPOOL

7. ESHS, sertifika ilkelerini ve sertifika uygulama esaslanm IETF RFC 3647'ye
uygun olarak hazirlar,

8. Giivenli Elektronik Imza olugturma araglari CWA 14169 standardina uygun ve
TS ISO/MEC 15408 (-1,-2,-3)Ye veya ISO/TEC 15408 (-1,-2,-3)’e gore en az
EALA4+ seviyesinde olmalidur.

ESHS, saglamiy oldugu gtivenli elektronik sertifika dofrulama araglan igin
CWA 14171 standardina uyar ve bunu taahhiit eder.

9. ESHS, giivenlik kriterlerine iligkin olarak;
(1) CWA 14167-1
(2) ETSI TS 101 456 ve
(3) TS ISO/IEC 17799 veya ISO/IEC 17799
standartlarina uyar.

10. ESHS, zaman damgast ve hizmetlerine ilisikn olarak;
(1) CWA 14167-1 ve
(2) ETSI TS 101 861
standartlanna uyar.
Zaman damgas: ilkeleri ve zaman damgasi uygulama esaslan ETSI TS 102
023’e uygun olarak hazirlanir,
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* Mobil Elektronik 11. ESHS’ler. mobil elektronik imza hizmetlerinde:
Imza (1) dolagim ile ilgili olarak ETSI TS 102 207 standardina ve

(2) nitelikli elektronik sertifika bagvurusu, olusturulmasi, yayinlanmasi ve
yenilenmesi stiregleri ile ilgili olarak ETSI TS 102 204 standardmna uyar
ve bu standartlara uygunlugunu gosteren taahhtitnamelerini

Kuruma sunar.

Belgeler 12. ESHS;
(1) TS ISO/IEC 27001 veya ISO/IEC 27001 standardina uygunlugunu,

(2) Giivenli elektronik imza olugturma araglarinin
A) FIPS PUB 140-2’ye gore seviye 3 veya iizerinde oldufunu veya
B) CWA 14167-2"de belirtilen kriterlere uygunluZunu veya
C) CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-,-2,-3)’e veya '
ISO/MEC 15408 (-1,-2,-3)’e gbre en az EAL4+ seviyesinde oldugunu,
yetkili kurum veya kuruluglardan alinan belgelerle belgelendirir.

UCUNCD KISIM
Gegici Kurallar

“Algoritmalar ve Parametreler” baghkli 6’nci maddedeki kogullar 31.12.2009

Gegici Madde
tarihine kadar gegerlidir.
] PORDUNCU KISIM
Son Kurallar
Yiiriitme Yetkisi 13. Bu Yonetmelik, Telekominikasyon Ust Kurulu Bagkam tarafindan yiriitiiltr.

14. Bu Yonetmelik, Resmi Gazetede yaymmlandifn taribten baslayarak ytrlirlige
girer.

Yiiriirliige Giris




